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Kyberneticka bezpecnost i

v oblasti Zelezni¢ni dopravy o

Spole&nost Vyzkumny Ustav Zelezniéni, a.s. (VUZ) je lidrem v oblasti kybernetické bezpeénosti se zaméfenim na Zelezniéni
dopravu, primyslové provozy a méstskou infrastrukturu. Poskytujeme sluzby posuzovani odolnosti systémt v i
kybernetickym hrozbam, zaloZzené na mezinarodnich standardech, vlastnich metodikach a bohaté praktické zkuSenosti.

o

Nasim cilem je zajistit bezpecny, funkéni a odolny provoz technologii napfic klicovymi sektory.

TESTOVANiI KYBERNETICKE BEZPECNOSTI — VOZIDLO, VLAK, SOUPRAVA |

Kybernetickou bezpecnost testujeme na zakladé vlastnich standard( a také podle
technického standardu CENELEC 50701, ktery zavadi systematicky pfistup k proble-
matice kybernetické bezpecnosti pouZitelny pro viechny oblasti draznich aplikaci.
Tento pfistup viak efektivné aplikujeme i v primyslovém prostfedi a prostfedi muni-
cipalit, kde je tfeba zajistit ochranu provoznich technologii a vefejnych sluZzeb. Cely
proces testovani je sledovan a zaznamenavan. Vystupem je vZdy hodnotici zprava
a certifikat vydany nasi spolecnosti na zakladé standardu VUZ, v souladu s ISO 27000,
IEC 62443 a TC 50701.

Poskytované sluzby:
> Konzultace IT architektury z pohledu kybernetické bezpecnosti

> Oponentura IT architektury z pohledu kybernetické bezpecnosti

> Posouzeni dokumentace z pohledu kybernetické bezpecnosti

> Posouzeni odolnosti proti kybernetickym hrozbam u stojiciho vozidla
> Posouzeni odolnosti proti kybernetickym hrozbam u jedouciho vozidla

> Prejimka vozidel z pohledu kybernetické bezpecnosti

Vystupy:
> Certifikat odolnosti a kybernetické bezpecnosti podle standardu VUZ

> Hodnotici zprava o souladu dokumentace kybernetické bezpecnosti s ISO 27000,
IEC 62443 a pfipadné s TC 50701

> Hodnotici zprava o odolnosti vozidla proti kybernetickym Gtokdm dle ISO 27000,
IEC 62443 a pfipadné TC 50701
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